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Abstract. This paper presents the deployment of an effective IP traceback sys-
tem against denial-of-service (DoS) attacks. The RAT system uses a new tech-
nique based on a data structure called Generalized Bloom Filter in order to
trace IP packets back to its true source. The system was deployed in the Linux
kernel and installed in personal computers working as routers. Experimental re-
sults show that the RAT system can trace in less than one second the real source
of a single IP packet without any storage in the network infrastructure.

Resumo. Este artigo apresenta a implementacdo de um sistema de rastrea-
mento eficaz contra ataques de negagdo de servigo. O sistema RAT (Rastre-
amento de ATaques) utiliza uma nova técnica para rastrear pacotes IP baseada
em uma estrutura de dados denominada Filtro de Bloom Generalizado. O sis-
tema foi implementado no niicleo (kernel) do sistema operacional Linux e ins-
talado em computadores pessoais usados como roteadores. Os resultados expe-
rimentais mostram que com o sistema RAT é possivel determinar em menos de
um segundo a origem e a rota de um vinico pacote sem armazenar informagoes
na infra-estrutura de rede.

1. Introducao

Ainda hoje, sitios da Internet estdo expostos a ataques de negacao de servigo. Este
tipo de ataque visa tornar indisponiveis servicos providos pela vitima de forma a impedi-la
de atender a usudrios legitimos. Ataques de negacao de servigco t€ém se mostrado eficien-
tes e aparecido com freqiiéncia na midia. Sitios conhecidos como Amazon, CNN, eBay,
Microsoft e Yahoo ja foram prejudicados e um relatério anual do CSI/FBI (Computer Se-
curity Institute/Federal Bureau of Investigation) [Gordon et al. 2005] informa que ataques
de negacao de servigo estdo entre os incidentes de seguranca que mais causam prejuizos
as instituicdes americanas. Segundo um estudo recente [Moore et al. 2001], estima-se
em mais de 4.000 o numero de ataques de negacdo de servigo por semana, sendo que o
dominio .br € o quarto mais atacado. O dominio brasileiro concentra cerca de 5 a 7%
dos ataques de negacdo de servigo de toda a Internet.
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Um dos fatores que contribuem para a ocorréncia de ataques de negagao de servigo
¢ a falta de autenticagdo do protocolo IP (Internet Protocol). Como n3o ha nenhuma
verificacao da fonte dos pacotes durante o encaminhamento, pacotes com endereco de ori-
gem forjado podem ser utilizados durante os ataques para manter o anonimato do atacante.
Além disso, como os protocolos de roteamento se baseiam estritamente no endereco de
destino, nenhuma informacao acerca da origem dos pacotes € armazenada nos roteadores.
Dessa maneira, torna-se impossivel determinar a rota percorrida por um pacote recebido
se ndo existir um sistema de rastreamento ativo e operacional durante o ataque.

z

No caso de ataques baseados em inundacdo da vitima, € até possivel desco-
brir a origem dos pacotes, porém a solucao atualmente empregada para o rastreamento
desse tipo de ataque € bastante precaria, pois se serve de procedimentos que requerem a
intervencdo humana. Assim, quando ocorre um ataque, a vitima entra em contato com o
administrador da rede do seu provedor de servico (Internet Service Provider - ISP) e so-
licita a determinacdo da rota de ataque. A vitima ou o administrador do ISP procura uma
caracteristica dos pacotes usados no ataque ou faz-se uma anélise do trafego no roteador
associado 2 vitima. E feito um teste no roteador mais préximo da vitima para determinar
por qual enlace o trafego do ataque chega a esse dltimo roteador. Uma vez determinado o
enlace correto, o procedimento € repetido no roteador localizado na outra extremidade do
enlace. Depois, salto-a-salto, este processo € repetido até que seja determinado o roteador
de onde parte o ataque. Em alguns casos, € necessaria a interagdo entre provedores de
servigo, o que torna o processo lento. Além disso, esse procedimento nao é automatizado,
depende da cooperacdo de outros operadores de rede e o ataque precisa ser suficiente-
mente longo para permitir o rastreamento completo, ndo sendo possivel realizd-lo apos o
término do ataque.

Devido a essa dificuldade dos administradores de rede em descobrir a origem de
pacotes IP, sistemas de rastreamento foram propostos e alguns deles sdo apresentados na
Secdo 2. O rastreamento de pacotes IP [Savage et al. 2001] surgiu com o objetivo de
identificar a verdadeira origem e a rota percorrida pelo trafego de ataque. A partir de
pacotes recebidos pela vitima, deseja-se encontrar quem realmente os enviou, de forma a
interromper o ataque e a aplicar puni¢des para inibir futuros ataques. Dessa maneira, redes
que possuem esse tipo de servico observam um incremento significativo de seguranca.

Os autores em um trabalho anterior [Laufer et al. 2005¢] apresentam um sistema
de rastreamento de pacotes IP denominado RAT (Rastreamento de Ataques). Este sistema
¢ capaz de determinar a origem e a rota percorrida por todo pacote recebido pela vitima
sem armazenar estado na infra-estrutura de rede. O sistema de rastreamento € baseado na
marcacao de pacotes. A idéia € que cada roteador insira uma informag¢do que o identifique
no pacote de forma que a vitima consiga reconstruir a rota de ataque posteriormente. O
objetivo final é que a vitima seja capaz de rastrear o atacante a partir de um unico pa-
cote de ataque. Tal vantagem é necessdria para o rastreamento de ataques de negacdo
de servico constituidos por um tnico pacote. E introduzida também uma nova estrutura
de dados denominada Filtro de Bloom Generalizado (FBG). Essa estrutura € adicionada
a cada pacote IP e é a responsavel por armazenar os enderecos IP dos roteadores atra-
vessados de forma compacta. Outras vantagens principais surgem da ado¢ao desta nova
estrutura para armazenar os enderegos dos roteadores, como a rapidez com que cada rote-
ador atravessado realiza a atualizagdo e a seguranca contra a burla do atacante. O presente



artigo apresenta a implementacdo deste sistema de rastreamento, detalhando a marcagao
dos pacotes, a reconstruc@o de rota, a ferramenta de geracdo de pacotes e os resultados
experimentais obtidos. A partir de um tnico pacote, o sistema implementado é capaz de
identificar a verdadeira origem de um atacante e reconstruir rotas de até 7 saltos em menos
de um segundo.

O artigo estd organizado da seguinte forma. Na Secao 2 sdo apresentados os prin-
cipais sistemas de rastreamento encontrados na literatura. A Secdo 3 descreve os procedi-
mentos que compdem o sistema de rastreamento proposto. A implementagao do sistema
RAT € apresentada na Secdo 4. Ainda na mesma secdo, € descrita a implementacdo de
uma ferramenta para geragao de pacotes IP com enderego de origem forjado. A Secdo 5
discute os resultados experimentais obtidos a partir da implementacao do sistema. Por
fim, a Secdo 6 conclui este trabalho e apresenta as suas futuras direcoes.

2. Sistemas de Rastreamento de Pacotes

Os sistemas de rastreamento de pacotes IP podem ser divididos em duas cate-
gorias: sistemas de rastreamento sem estado e sistemas de rastreamento baseados em
auditoria [Laufer et al. 2005b]. Os sistemas de rastreamento sem estados nao armazenam
nenhum tipo de informagao sobre a origem dos pacotes nem na infra-estrutura da rede,
nem nas estacoes finais. Neste caso, toda a atividade de rastreamento se baseia no estado
da rede no momento em que o rastreamento ¢é feito. Por outro lado, os sistemas basea-
dos em auditoria armazenam de alguma forma, durante o processo de envio dos dados,
informacdes que podem ser uteis para reconstruir o caminho real percorrido pelos pacotes.

Um sistema pioneiro de rastreamento sem estado [Burch e Cheswick 2000] foi
proposto por Burch e Cheswick. O sistema tem como objetivo detectar a origem de fluxos
de ataque através de uma técnica de teste de enlaces. A técnica se baseia na inundagdo
sistemdtica dos enlaces a fim de identificar aquele pelo qual chega o trafego de ataque,
que sera o enlace cuja inundagao causar uma queda no recebimento do trafego de ataque.
Esse processo € repetido recursivamente, a partir do roteador mais préximo a vitima, até
a fonte do ataque. Esta técnica presume um conhecimento do mapa topoldgico da rede e
que os nds estejam dispostos a sofrer curtas inundagdes. Além disso, o ataque deve ser
suficientemente longo a fim de que se possa chegar até a sua verdadeira origem. Outra
desvantagem € que o sistema pode ndo ser capaz de rastrear ataques distribuidos ou de
pequenos fluxos, uma vez que a variacdao de fluxo observada nesses casos pode ndo ser
detectada.

Savage et al. introduzem um sistema baseado em auditoria, onde a informacado
necessdria para o rastreamento é armazenada na vitima [Savage et al. 2001]. E suposto
que ataques sao constituidos por um grande nimero de pacotes. Assim, os dados de
auditoria podem ser distribuidos dentre os diversos pacotes de ataque. A proposta se
baseia na marcacao probabilistica de pacotes, na qual os roteadores inserem de forma
compacta, em campos raramente usados do cabecalho IP, informagdes que posterior-
mente a vitima poderd usar para reconstruir a rota de ataque. Embora inovadora, a pro-
posta necessita de um alto poder computacional durante a reconstrucao da rota de ataque
pela vitima e gera diversos falsos positivos mesmo em ataques distribuidos de pequeno
porte [Song e Perrig 2001]. Andlises realizadas por Park e Lee mostram ainda a vulne-
rabilidade do sistema para o caso do atacante forjar as marcacdes do cabecalho IP do



pacote [Park e Lee 2001].

Outro método baseado em auditoria [Bellovin et al. 2003] foi proposto por Bel-
lovin et al.. Nessa proposta, cada roteador envia probabilisticamente dados de auditoria
através de pacotes ICMP (Internet Control Message Protocol) para a vitima. Apds re-
cebido um ndmero suficiente de pacotes, a origem do trafego de ataque pode ser iden-
tificada. Além disso, € proposta a utilizacdo de uma infra-estrutura de chaves publicas
a fim de garantir a autenticacdo das mensagens de rastreamento e, assim, evitar que o
atacante burle o sistema enviando pacotes ICMP forjados. Em uma extensdo desse tra-
balho [Mankin et al. 2001], novos conceitos como utilidade e valor das mensagens de
rastreamento sao introduzidos, assim como uma proposta para melhora-los.

Os sistemas de rastreamento baseados em auditoria também podem armazenar
informagdes na propria infra-estrutura de rede. Uma solu¢d@o simples usando essa aborda-
gem seria coletar dados de auditoria registrando os pacotes que atravessam os roteadores
da rede e, entdo, utilizar técnicas de mineragdo para determinar, a partir dos dados coleta-
dos, a rota de cada pacote [Stone 2000]. Esse método € capaz de rastrear pacotes mesmo
ap6s o término do ataque e, além disso, € eficiente inclusive quando o trifego de ata-
que € pequeno. Porém, recursos excessivos sdo exigidos tanto para armazenagem quanto
para a minera¢do dos dados. Além disso, a invasdo de um roteador acarretaria ainda em
problemas de privacidade, uma vez que ele contém informagdes sobre todos os pacotes
roteados.

Uma alternativa para reduzir a armazenagem de um grande volume de
informagdes € utilizar um filtro de Bloom [Bloom 1970]. Snoeren et al. propdem um
mecanismo que possui a vantagem de rastrear um unico pacote IP que tenha passado
na rede sem a necessidade de se armazenar todo o trafego roteado [Snoeren et al. 2002].
Para isso, sdo usados filtros de Bloom em dispositivos acoplados aos roteadores que ar-
mazenam os pacotes roteados de forma compacta. Periodicamente, os filtros saturados
sdo armazenados para futuras requisi¢des e trocados por novos filtros vazios. Para mais
tarde determinar se um pacote passou pelo roteador, o seu filtro simplesmente € verifi-
cado. Cada roteador pode realizar um processo repetitivo para reconstruir o caminho do
pacote até a sua verdadeira origem. Porém, mesmo com o uso de filtros de Bloom, tal
sistema exige uma alta capacidade de armazenamento. Melhorias propostas por Li ef al.
diminuem o espaco necessario para o armazenamento embora a capacidade de se rastrear
um unico pacote seja comprometida [Li et al. 2004].

3. O Sistema de Rastreamento RAT

O RAT (Rastreamento de ATaques) ¢ um sistema de rastreamento baseado na
marcacdo de pacotes. Um sistema deste tipo é composto por dois procedimentos distintos:
a marcac¢do de pacotes e a reconstrucao de rota. A marcacao de pacotes € o procedimento
no qual cada roteador insere uma informagao no pacote para identificar a sua presenca na
rota de ataque. Esta tarefa € realizada por todo roteador que o pacote atravessa. Dessa
forma, ao receber um pacote, a vitima dispde de informagdes suficientes para reconstruir
arota de ataque. Este procedimento é denominado reconstru¢do de rota e € realizado pela
vitima em conjunto com os roteadores da rede. A seguir, os procedimentos de marcacao
de pacotes e reconstrucao de rota do sistema RAT sao brevemente explicados.



3.1. O Procedimento de Marcacao de Pacotes

A maneira mais simples de se rastrear a origem de um pacote € fazer com que cada
roteador insira o seu proprio endereco IP no pacote roteado. Entretando, a adi¢ao de dados
ao pacote durante o roteamento implica um acréscimo significativo de processamento e
um aumento do tamanho do pacote a cada salto. Tal fato pode acarretar em fragmentagdes
desnecessdrias dos pacotes, o que pode sobrecarregar os roteadores.

No sistema RAT, cada pacote IP possui um campo para armazenar a rota tomada.
Este campo tem tamanho fixo de forma a evitar a fragmentacdo do pacote. O procedi-
mento de marcagdo € ilustrado na Figura 1, onde A representa o atacante, V' representa a
vitima e RR; representa os roteadores. Pouco antes de reencaminhar um pacote, cada ro-
teador insere no pacote alguma informacao que possa identificid-lo posteriormente. Desta
forma, ao receber um pacote, a vitima dispde de informagdes de todos os roteadores
atravessados por aquele pacote. A partir desse ponto, a vitima inicia o procedimento
de reconstrucdo da rota, explicado na Segao 3.2. O sistema proposto ndo armazena o
endereco IP de cada roteador nos pacotes. De forma a economizar espaco e reduzir o pro-
cessamento nos roteadores, um Filtro de Bloom Generalizado (FBG) [Laufer et al. 2005¢]
¢ usado em cada pacote para armazenar a rota tomada.

pacotes marcados
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Figura 1. O procedimento de marcac¢ao de pacotes.

3.2. O Procedimento de Reconstrucao de Rota

Conforme mencionado na sec@o anterior, a vitima recebe um Filtro de Bloom
Generalizado (FBG) em cada pacote que representa a rota tomada por aquele pacote.
Entretanto, os enderecos dos roteadores nao podem ser determinados diretamente pela
vitima. Para verificar se um determinado roteador esta presente na rota, € preciso testar se
o seu endereco IP estd contido no FBG. O procedimento de reconstru¢do € entdo iniciado.
A Figura 2 ilustra a reconstrugao de rota iniciada pela vitima V' em dire¢@o ao atacante A.
Inicialmente, o atacante envia um pacote para a vitima que passa por (Rs, Ry, Ro, Ry).
Ao receber o pacote de ataque, a vitima inicia o procedimento de reconstrucao, testando a
presenca de I?; no filtro do pacote recebido (1). Como I?; € reconhecido, ele recebe o filtro
de V' e continua o procedimento. Assim, Ry verifica a presenga dos seus vizinhos R, e
R3 no filtro (2). Como somente R € reconhecido, o filtro € entdo repassado somente para
R5, que faz 0 mesmo procedimento com seu vizinho R, (3). O roteador R, verifica qual
dos seus dois vizinhos R3 e I?5 € reconhecido pelo filtro (4); somente R5 € reconhecido.
Finalmente, R;5 testa a presenga de R; no filtro (5). Uma resposta negativa € retornada e
o procedimento de reconstrucao termina.



Figura 2. O procedimento de reconstrugao de rota.

3.3. Aplicacoes

As potencialidades do sistema RAT podem ser exploradas em diversas aplicagdes.
Essa subsec¢do descreve, a partir das caracteristicas do sistema RAT, algumas aplicagdes
nas quais ele pode ser utilizado.

Em primeiro lugar, o sistema RAT mostra-se bastante eficaz contra ataques de
negacao de servico, inclusive ataques distribuidos. Como o RAT € capaz de determinar
a origem de todos os pacotes de ataque, todos os atacantes sdo facilmente detectados e
contra-medidas podem ser adotadas de forma a interromper o ataque e impedir futuras
investidas daquelas fontes.

A identificac@o da origem de ataques de negagdo de servigo € a grande motivacao
para o uso do sistema RAT, devido aos enormes prejuizos causados por este tipo de ataque.
Porém, o sistema proposto ndo se restringe a essa aplicacdo. Uma vez que o sistema
¢ capaz de determinar a rota completa percorrida, o RAT pode ser usado para outras
aplicacdes. Por exemplo, o sistema RAT pode ser usado para determinar a topologia de
uma rede e até mesmo da Internet, caso seja implementado em escala global.

O sistema proposto detecta fontes de traifego com endereco forjado. Desse modo,
n6s maliciosos presentes na rede podem ser identificados ao realizarem qualquer tentativa
de ataque, pois, ainda que falsifiquem o endereco de origem dos pacotes, sdo descober-
tos pelo sistema de rastreamento. Além disso, o administrador da rede poderia detectar
maquinas invadidas ou infectadas por pragas virtuais ao realizarem atividades suspeitas.
Dessa maneira, o servico RAT nao sé impediria que a rede sofresse ataques de negacdo de
servico, mas também evitaria que nés da prépria rede fossem utilizados como “zumbis”
por pessoas mal-intencionadas.

H4 ainda o caso em que ndo se trata de um né malicioso, mas de fontes de trafego
que utilizam enderecos de origem forjados para burlar o seu perfil de trafego, firmado em
um acordo de nivel de servigo (Service Level Agreement - SLA) com um provedor. Por
exemplo, um usudrio poderia realizar transmissdes de video e voz com trafego maior do
que o acordado sem que lhe seja cobrada sobretaxa. Basta, para isso, enviar os pacotes
de forma andnima. Numa rede na qual funcionasse o servico RAT de rastreamento de
pacotes esse tipo de a¢do seria detectado.

4. A Implementacao do Sistema de Rastreamento

Tanto o procedimento de marcacao de pacotes quanto o de reconstrugao de rota
devem ser implementados em todos os roteadores da rede. Por isso, a implementacao



destes procedimentos se torna dependente do sistema operacional de cada roteador. Neste
trabalho, considera-se o uso de roteadores executando o sistema Linux, distribui¢do De-
bian Sarge 3.1, com ntcleo (kernel) 2.6.10. A seguir, é descrito como a rota percorrida
¢ armazenada em um pacote, e apresentada a ferramenta usada para simular ataques de
negacdo de servigo e as ferramentas que compdem o sistema RAT.

4.1. Armazenamento da Rota Percorrida

Para armazenar a rota percorrida, € preciso determinar um campo do cabecalho
IP para esta finalidade. Duas escolhas sdo geralmente adotadas. A primeira escolha é
sobrecarregar os campos jd existentes do cabecalho IP para armazenar as informagdes da
rota [Savage et al. 2001]. A desvantagem desta opc¢ao € que as funcionalidades providas
pelo campo em questdo sao diretamente afetadas. Uma segunda opgao € adicionar um
campo ao cabecalho IP. A desvantagem neste caso é o overhead adicional por pacote.
Neste trabalho, foi escolhida a segunda opcao de forma a ndo afetar outras funcionalidades
do protocolo IP.

O campo adicional usado para o armazenamento da rota foi entdo definido como
uma nova opg¢ao do protocolo IP. A Figura 3 ilustra a nova opg¢ado criada. O primeiro
campo € formado por um octeto e € responsavel por identificar os diversos tipos de opcdes
existentes do protocolo IP. Para a nova opgdo criada, foi definido o ndmero 0x99 como
tipo. O segundo octeto define o tamanho da op¢ao, incluindo o octeto do tipo, o préprio
octeto do tamanho e os octetos dos dados. O terceiro campo contém os dados da opgao.
No caso do rastreamento, este campo € composto pelo Filtro de Bloom Generalizado,
responsdvel por armazenar os roteadores atravessados.

Cabecalho IP
versao Ccca)rl?g;'alc:] tipo de servico comprimento total
identificagcao flags offset
tempo de vida ‘ protocolo soma de verificagéo
endereco de origem
endereco de destino
opcdes enchimento
N \
\ \
N \
N N \
\ -, \
+. locteto 1 octeto variavel ‘.
10011001
Tipo Tamanho Dados

Figura 3. A nova opcao criada para o protocolo IP (versao 4).

Apesar de definido como uma opg¢do do protocolo IP nesta implementagdo, o
campo usado para armazenar a rota percorrida deve ser obrigatdrio em qualquer pacote
em um sistema real. Desta forma, qualquer pacote injetado na rede pode ser rastreado, se
necessario.



4.2. A Ferramenta de Simulacio de Ataques

Foi desenvolvida uma ferramenta usando-se a linguagem C para simular ataques
de negacdo de servico. A ferramenta gera pacotes ICMP Echo Request com a opg¢ao
descrita na secdo anterior incluida no cabecalho do protocolo IP. Além disso, pacotes
com endereco de origem forjado podem ser enviados de forma a simular um ataque de
negacao de servico anonimo. Na implementacdo da ferramenta, utiliza-se a técnica de so-
quetes brutos (sockets raw) disponivel no nicleo do Linux. Com essa técnica, é possivel
construir um pacote preenchendo manualmente todos os campos do cabecalho IP, o que
permite a criacdo de pacotes com qualquer endereco IP de origem. Usando esta ferra-
menta, € possivel enviar pacotes forjados para a vitima de forma a testar o procedimento
de marcacao de pacotes e o procedimento de reconstrucao.

4.3. O Procedimento de Marcacao de Pacotes

A marcacao de pacotes pode ser implementada no nucleo do sistema operacional
ou como um aplicativo para o usudrio. Neste trabalho, a implementacao ¢ feita no nicleo
para garantir a eficiéncia do procedimento e tornd-lo transparente para o usudrio.

O procedimento de marcagdo de pacotes € realizado logo apds a decisdo de rote-
amento do pacote. Uma vez decidida a interface de saida do pacote, a marcagdo € entdao
realizada de acordo com o endereco IP daquela interface. Neste trabalho, o procedimento
de marcagdo de pacotes foi implementado no nicleo do sistema operacional Linux. Em
linhas gerais, determinadas fun¢des de roteamento foram alteradas de forma a lidar com a
nova op¢ao do protocolo IP criada. Os detalhes da implementagdo se encontram a seguir.

As modificagdes no nudcleo se concentram basicamente nos arquivos
include/linux/ip.h e net/ipv4/ip_options.c. No primeiro arquivo,
foram apenas definidos alguns parametros novos, como o identificador da nova opcao.
No segundo arquivo, mais modificacOes foram realizadas. A primeira alteracdo € na
funcdo ip_options_compile (), responsavel por identificar se um pacote IP recebido
pelo roteador possui op¢des. Em caso positivo, cada opgio € tratada de forma seqiiencial.
Nesta fun¢do, adicionou-se uma condicdo para verificar se o pacote recebido contém a
opcao criada para o rastreamento. Uma vez detectada que a op¢do estd presente, o pacote
€ tratado de acordo com o seu destino final. Caso o roteador ndo seja o destino final do pa-
cote, entdo o pacote € reencaminhado e, antes de reencaminhar o pacote, o roteador deixa
a sua marca na op¢ao do rastreamento. Para isso, a fungcdo ip_forward options ()
foi alterada. Esta fungdo € a responsavel por preencher as op¢des do pacote a ser encami-
nhado. A esta funcdo foi adicionada a funcionalidade de atualizar o campo de dados da
nova op¢ao, onde se encontra 0 FBG. Caso o receptor do pacote seja o destinatario final,
deve ser enviada uma resposta ao remetente com um pacote ICMP Echo Reply contendo
o FBG recebido. Para tanto, a funcdo ip_options_echo () foi alterada. A versao
modificada do nucleo do sistema operacional foi denominada rat-2.6.10.

4.4. O Procedimento de Reconstrucao de Rota

Para a realizacdo do procedimento de reconstru¢do de rota, foi implementado um
daemon, processo que roda no nivel de usudrio sem exigir interacdo com o mesmo. O
programa, chamado de RATd, € capaz de reconhecer os pacotes ICMP Echo Request en-
viados pela ferramenta de simulacdo de ataques e realizar o procedimento de reconstru¢io



de rota. Ao final do processo, sdo informadas ao usudrio a origem e a rota de ataque. A
ferramenta RATd suporta dois modos de operacao. O primeiro modo de operagdo € usado
para iniciar o procedimento de reconstrucao e o segundo modo para atender a pedidos de
reconstrucdo de rota vindos de roteadores vizinhos.

O primeiro modo de operacdo permite que uma estagdo inicie o processo de
reconstrucdo de rota. Para isso, ela deve receber um pacote originado pela ferramenta
de simulacdo de ataques contendo a opc¢ao de rastreamento no seu cabecalho. O pro-
grama, entdo, extrai o FBG do pacote e inicia os testes de acordo com o algoritmo ex-
plicado na Sec¢do 3.2. Primeiro, a estacdo verifica se o endereco IP dos roteadores vizi-
nhos estd inserido no filtro recebido. Um pacote de reconstru¢do de rota € entao enviado
aqueles roteadores que forem reconhecidos como pertencentes ao FBG. Um pacote de
reconstrucdo de rota consiste de um pacote ICMP contendo a opcdo do rastreamento e
uma lista de enderecos IP encapsulada no campo de dados do pacote. A lista de enderecos
IP contém os enderecos dos roteadores por onde a reconstrucao ja passou € serve para evi-
tar a formacao de loops durante esse procedimento. Inicialmente, esta lista s6 contém o
endereco da vitima, que € inserido quando o pacote € gerado. Apds enviar os pacotes de
reconstrucdo de rota, a ferramenta espera por um pacote de resposta contendo a rota de
ataque no seu campo de dados.

O segundo modo de operagdo é comum a todos os roteadores da rede. Os rote-
adores que executam o RATd nesse modo de operacdo sdo capazes de atender pedidos
de reconstrucao de rota vindos de outros roteadores. Esses pedidos sdo feitos através de
pacotes de reconstrucao de rota. Ao receber um pacote desse tipo, o programa verifica a
presenca dos roteadores vizinhos no FBG extraido do cabecalho do pacote recebido. Com
exce¢do do roteador de origem, um novo pacote de reconstrucao de rota € enviado a todos
os roteadores vizinhos reconhecidos no FBG. Este pacote contém o FBG no cabecalho e
uma lista de enderecos que é copiada do pacote recém-chegado. Os enderecos contidos
nessa lista sdo os dos roteadores da rota de ataque que estd sendo reconstruida. Antes
de enviar o pacote aos roteadores vizinhos, o roteador insere o seu endereco ao final da
lista. Caso nenhum vizinho seja reconhecido como elemento do FBG, considera-se que o
roteador em questdo € a fonte do ataque. Sendo assim, um pacote de resposta contendo
a lista completa dos integrantes da rota de ataque é enviado ao iniciador do processo de
reconstrucao.

E importante ressaltar que o atacante, de fato, ndo é encontrado. Esse é um pro-
blema inerente aos sistemas de rastreamento, decorrente da natureza do roteamento da
Internet. Dessa maneira, o problema do rastreamento de pacotes [Savage et al. 2001] é
determinar o primeiro roteador de ataque, considerado como o atacante em si. A partir
deste ponto novos esfor¢os sdo necessarios para se determinar a verdadeira origem do
ataque. Apesar disso, uma vez que o primeiro roteador de ataque foi identificado, pode-se
filtrar o trafego de ataque em um ponto préximo a vitima, evitando o consumo de recursos
da rede e impedindo que os pacotes de ataque cheguem a vitima.

4.5. Roteadores Comerciais

E possivel implementar o sistema RAT em roteadores comerciais, uma vez que o
sistema nao requer recursos excessivos de hardware e o processamento adicional exigido
¢ reduzido. Isso € relevante devido as limitagdes de processamento dos roteadores na



Internet.

A implementacdo do procedimento de marcagdo em roteadores comerciais pode
ser realizada com duas simples operacdes booleanas. Para atualizar o FBG € necessaria
uma operacao OU bit-a-bit seguida de uma operagao E bit-a-bit do FBG com registra-
dores previamente configurados. Por outro lado, a implementacdo do procedimento de
reconstru¢do de rota vai depender do sistema operacional utilizado pelo roteador. Como
esta operacdo € pouco freqiiente, a oferta do servico de rastreamento ndo ird afetar o
desempenho do roteador. Ademais, os resultados experimentais apresentados na proxima
secdo ratificam essa afirmagdo, uma vez que evidenciam a rapidez com que a reconstru¢ao
de rota € realizada.

4.6. A Instalacao do Sistema

O primeiro passo para a instalacdo do sistema RAT numa rede € instalar o sis-
tema operacional Linux com o ntcleo rat-2.6.10 em todos os roteadores da rede. O
passo seguinte € a instalacdo da ferramenta RATd. Essa ferramenta deve ser instalada,
configurada e iniciada em cada roteador. E importante ressaltar que este procedimento
inicial s6 precisa ser realizado uma unica vez. ApOs isso, 0s pacotes que trafegam na
rede serdo marcados automaticamente e a reconstrugcao de rota serd iniciada sempre que
houver solicitacao de um usudrio.

ApOs a etapa de instalagdo do sistema, € possivel simular um ataque usando a
ferramenta de simulagdo de ataques descrita na Secao 4.2. Para utilizar esta ferramenta,
basta fornecer o endereco IP da vitima e o endereco IP de origem a ser usado no pacote de
ataque. O pacote gerado entdo atravessa a rede e cada roteador da rota de ataque insere o
seu endereco IP no FBG embutido no cabecalho do pacote. Ao receber o pacote contendo
um FBG como op¢do, o daemon RATd em execucdo na vitima inicia a reconstrug¢do de
rota e em seguida exibe o resultado do procedimento na tela.

5. Resultados Experimentais

Os experimentos realizados a partir da implementagdo do sistema tém como ob-
jetivo avaliar o desempenho do sistema em um ambiente controlado de testes. A rede de
testes desenvolvida € composta por computadores pessoais configurados como roteadores
e que rodam o sistema operacional Linux com o nicleo rat-2.6.10 e a ferramenta
RATd. Além disso, para aumentar o nimero de roteadores da rede de testes, utilizou-se
maquinas virtuais.

Em um computador Pentium IV equipado com dois processadores Xeon de reldgio
igual 1,8 GHz e 1,0 GB de memédria RAM foram instaladas as maquinas virtuais. Para
cada maquina foram reservados 100 MB de memodria RAM. Para criar as maquinas virtu-
ais utilizou-se uma versao shareware da ferramenta VMware.

O roteamento na rede de testes é configurado manualmente. S@o criadas rotas
estdticas para garantir que os pacotes de ataque atravessem corretamente os nds inter-
medidrios da rede até chegar a vitima. Para verificar o correto funcionamento do sistema,
sdo gerados pacotes de ataque com enderegos de origem reais. Comparou-se, entao, o
resultado produzido pelo sistema com o resultado apresentado pela ferramenta ping exe-
cutada com a op¢ao -R (Record Route). Ambos foram idénticos, o que comprova o funci-
onamento correto do RATd.



Um dos experimentos realizados tem como objetivo determinar o tempo gasto para
a vitima identificar um atacante. O tempo de rastreamento € definido como o intervalo de
tempo entre a chegada do pacote de ataque a vitima e o recebimento do pacote contendo
a rota completa pela vitima. A Figura 4 mostra o tempo de rastreamento em fun¢do do
tamanho da rota de ataque. Os resultados sdo obtidos levando-se em consideragdao um
intervalo de confianga de 95% em relacdo a média das amostras, representado no gréafico
por barras de erro verticais.

E possivel observar que para encontrar um atacante distante 7 saltos da vitima, o
sistema gasta menos de um segundo no cendrio da rede de testes. Além disso, nota-se que
a medida que o tamanho da rota de ataque cresce, o tempo de rastreamento cresce linear-
mente. Isto se deve ao fato de que a cada salto € acrescido somente o tempo para que um
roteador localize um vizinho presente no FBG e envie este filtro ao vizinho identificado.
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Figura 4. Tempo de rastreamento x tamanho da rota de ataque.

6. Conclusoes

Este artigo apresentou a implementacao de um novo sistema de rastreamento de
ataques de negacdo de servico. O sistema RAT é composto por dois procedimentos: a
marcacgao de pacotes e a reconstrucdo de rotas. A marcacdo de pacotes foi implementada
no nucleo do sistema operacional Linux, uma vez que exige a modificacio de funcdes de
encaminhamento dos pacotes IP. J4 o procedimento de reconstrucdo de rota € feito por
um daemon capaz de identificar pacotes contendo o Filtro de Bloom Generalizado como
op¢ao e determinar as suas verdadeiras origens.

Para avaliar o desempenho do sistema implementado, foi desenvolvida uma rede
de testes. A realizacdo de experimentos em um ambiente controlado possibilitou a
verificacdo da eficacia do mecanismo proposto. Os resultados mostram que o tempo ne-
cessario para que o sistema proposto identifique um atacante distante até 7 saltos € menor
do que um segundo. Vale ressaltar que este resultado € obtido considerando apenas um
pacote e sem armazenar informag¢des na infra-estrutura de rede, além de ser realizado
através de maquinas virtuais que consomem mais recursos do que uma maquina real.

Futuramente, pretende-se implementar um procedimento de reconstru¢ao aprimo-
rado [Laufer et al. 2005a]. Tal procedimento sempre localiza a verdadeira rota de ata-



que. Pretende-se também modificar o RATd para que pacotes TCP sejam utilizados na
reconstru¢do de rota, ao invés de pacotes ICMP.
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