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Um Procedimento Alternativo de Reconstiocde
Rota para o Rastreamento de Pacotes IP
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Resume—Uma possvel estrategia de defesa contra ataques 0S resultados & desastrosos [5] e a necessidade de uma
de nega@o de servicoé rastrear a origem de cada pacote solug@o que identifique a verdadeira origem dos pacotes se
de ataque, de forma a penalizar o atacante ou isallo da torna evidente

rede. Um sistema de rastreamento proposto previamente pelos Devidoa tecnica dat d tocolo IP .
autores sugere que os roteadores insiram informdgs nos pacotes evidoa Cn'(fa a_ agrama usa. ano p"ro 0C9 0 ] ’_0 anoni-
roteados, notificando a Wtima sobre a sua presenca na rota. Mato do atacanté facilmente mantido, poié posével injetar
Com a informagao recebida, a ¥tima inicia um procedimento de pacotes na rede com endereco de origem forjadm ékiste
reconstrucdo de rota para identificar o verdadeiro atacante. Neste yma entidade ou um mecanismo resgves pela verifica@o
artigo, & proposto um procedimento alternativo de reconstrugo 45 gytenticidade da fonte. Como toda infra-estrutura de ro-
de rota para o rastreamento de pacotes IFE mostrado através de teamentoé baseada exclusivamente no endereco de destino
resultados analticos e de simulago que o procedimento proposto i . ¢ '
é eficaz na identificado o atacante. pacotes com endereco de origem forjado geralmente alcancam
~ a vitima sem dificuldades. Outra caraéstica que permite
Palavras-Chave- Rastreamento de Pacotes, Negag de o ~ , P que p

a execudo de ataques animosé a auéncia de estado nos

Servigo, Filtro de Bloom, Seguranca de Redes. g Nenh - form lati q
Abstract— A defense strategy against denial-of-service attacks 'IOtea ores. Nenhuma infornagrelativa aos pacotes roteados

is to trace the source of every attack packet for the sake of € armazenada para consultas futuras. Em caesetn, o
penalizing the attacker or isolating him from the network. An €ncaminhamento de pacotefiondeixa “rastros”, tornando

IP traceback scheme proposed by the authors suggests thatimpos$vel deduzir a rota percorrida por um pacote.
routers notify the victim of their presence in the attack path Ataques de uminico pacote § realizados no passado

by inserting traceback information on routed packets. With reforcam a necessidade de sistemas que consigam realizar
the received information, the victim initiates a reconstruction

procedure to identify the true source of the attack. In this © rastreamento a partir de somente um pacote [3], [4]. Ao
paper, an alternative reconstruction procedure is proposed for invés de inundar aitima com falsas requisigs ao servico,
IP traceback. We show through analytical and simulation results tais ataques 2® baseados em vulnerabilidades do sistema
that the proposed reconstruction procedure traces the attack gperacional e #o ativadas por um pacote com determinadas
back to its true source, being effective in the identification of caracteisticas [6]. Desta forma, este tipo de atagugem mais
the attacker. . o ' .
_ _ _ facil de ser realizado se comparado aos ataques de iramdag
Keywords—IP Traceback, Denial of Service, Bloom filters, sz tami@m mais difceis de rastrear, uma vez que a maioria
Computer network security. dos sistemas de rastreamento propostos exige Umero
minimo de pacotes de ataque recebido€rldisso, ataques
) . ] distriblidos baseados em inun@ac podem ser realizados
A infra-estrutura de roteamento atual aindavulneével atraes do envio de umiinico pacote por atacante. Se um
a ataques de negag de servicoRenial of Service- DOS) numero suficientemente grande de atacantes conspira para
arbnimos [1]. Tais ataquesas caracterizados pelo completgytacar uma ftima em comum, o resultado pode ser alcancado
inacesiveis 0s servigos providos peldtima. Este objetivo determinado espago de tempo. Assim, teoricamente, sistemas
geralmenteé alcancado atr@s do envio de pacotes a Umgje rastreamento de pacotes devem ser sempre capazes de
taxa maior do que podem ser servidos, fazendo com Q@@trear ataques de uimico pacote.
Ieginma; regws@es_ ao servicoao sejam atendidas. Em sua sistemas de rastreamento propostos sugerem que 0s rote-
versao distribida (istributed DoS), os pacotesas enviados adores notifiquem aitima sobre a sua presenga no rota de
de diferentes origens e aéfego agregado geraéaesponavel  ataque. Tal notificép pode ser realizada pelos roteadores
pela total inutilizago dos servigos daitima. Ultimamente, 0 atraes da inse@o de informago sobre si m@prio nos pa-
nimero de ataques distrillos a grandesitios & cada vez cotes roteados. Dessa forma, @inva reconhece a presenca
mais alarmante, sendo inclusive desenvolvidas pragas digii@guele roteador esgéico na rota de ataque. Depois de
espedficas para tal finalidade [2]. Embora menos comumecebidas essas inforniags, a tima inicia um procedimento
tamkem existem ataques de negagde servico constitdos de reconstrigo de rota, onde as infornisgs recebidasa®
pelo envio de umiinico pacote [3], [4]. Em ambos 0s casosytilizadas para determinar a verdadeira origem de ataque.
) Neste artigo,é introduzido um procedimento alternativo
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Este trabalho foi realizado com recursos do CNPq, CAPES, FAPER@IAM apresentadas previamente [7]. Tal sistema possui a
FINEP, RNP, FUNTTEL e UOL. grande Vantagem de ser capaz de encontrar o atacante a
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partir de umlnico pacote de ataque recebido, sem armazemxcessivos & requisitados tanto para armazenagem quanto
estado na infra-estrutura de rede. Em linhas gerais, egé#ga a mineréipo dos dados. &m disso, a invd® de um
sistema de rastreamento péepque cada pacote armazene a®teador acarretaria ainda em problemas de privacidade, uma
roteadores por ele atravessados em uma estrutura de dadas que ele colm informa@es sobre todos os pacotes
compacta, denominada filtro de Bloom [8]. Em posse doteados.
filtro de um pacote recebido, dtvna realiza a reconstrég Uma alternativa para reduzir a armazenagem de um grande
da rota do pacote recebido. De forma a limitar &ago volume de informa@es € utilizar um filtro de Bloom [8].
atacante de prejudicar o rastreamento, tamte proposta Ultimamente, estes filtros2tn sido amplamente usados em
uma generalizéip do filtro de Bloom e o seu empregaedes de computadores. Snoerenal. [12] propdem um
para armazenar os roteadores atravessados. Entretanto, falsrsanismo que possui a vantagem de rastrear iaimo
negativos surgem com a general@acproposta. Um falso pacote IP que tenha passado na rede sem a necessidade de
negativo na reconstréig da rota significa deixar de identificarse armazenar todo oaflego roteado. Para isscics usados
alguns roteadores por onde o pacote passou. Neste artfiivps de Bloom em dispositivos acoplados aos roteadores que
0 procedimento alternativo proposto lida justamente comaamazenam os pacotes roteados de forma compacta. Perio-
redugo dos falsos negativos na reconshuigle rota. Com a dicamente, os filtros saturadodcsarmazenados para futuras
ado@o deste novo procediment®, mostrado por simul@p requisi@es e trocados por novos filtros vazios. Para mais tarde
gue os falsos negativogia reduzidos a 0%. Ainda por meiodeterminar se um pacote passou pelo roteador, o seu filtro
de simulages, tambm & mostrado que o procedimento aqusimplesmenteg verificado. Um processo recursivo pode ser
proposto identifica o atacante com &mia. feito por cada roteador para reconstruir o caminho do pacote
O artigo esh organizado da seguinte forma. Na&ed, 50 att a sua verdadeira origem. Bor, mesmo com 0 uso de
apresentados alguns trabalhos relacionados ao rastreaméititos de Bloom, tal sistema exige uma alta capacidade de
de pacotes IP. Na Sag lll, o sistema de rastreamen& armazenamento.
brevemente revisado de forma a esclarecer as conftbibsiic
deste trabalho. Na Sa&g IV, o procedimento alternativo
de reconstri@o de rotaé explicado, incluindo resultados Esta se§o apresenta brevemente o sistema de rastreamento
analticos do mesmo. Resultados de simélagiio apresen- de pacotes IP proposto previamente [7]. Este sistema objetiva
tados na Seép V mostrando a efézia do neétodo proposto. rastrear a origem de cada pacote individualmente. Ela se baseia
Por fim, na Se@o VI o relatadas as conches retiradas na abordagem de inség de informages nos pacotes para
deste trabalho. evitar o armazenamento na infra-estrutura de rede. Aesinv
de usar uma marcag tal qual a proposta por Savagteal.[9],
cada roteador insere no pacote uma “assinatura” que indica
Savageet al. [9] introduzem um sistema baseado em awsua presenca na rota. &dnica de filtro de Blooné usada
ditoria, onde a informa&po neces&ia para o rastreamentd para que a quantidade de inforrAacinserida seja reduzida
encontrada naitima. Os roteadores a informam sobre sua permaneca constante a fim de evitar a fragmaotaips
presenca na rota, sobrecarregando o campo de ideridicagacotes. Aém disso, uma generaliZag do filtro de Bloom
de fragmenta@o do cabecalho IP. Visando reduzir o procegApéndice 1) foi proposta para evitar que o atacante possa
samento no roteador e 0 espagco neméssem cada pacote, forjar as “assinaturas” e prejudicar o rastreamento.
técnicas de codificép e amostragenfe empregadas. Poste- De forma a diminuir tanto o espaco necess em cada
riormente, a itima consegue reconstruir a rota tomada por upacote como o custo de processamento, a rota de ataque
fluxo de ataque depois de recebido utmmero suficiente de &€ armazenada em um filtro de Bloom embutido em cada
pacotes deste fluxo. Embora inovadora, a proposta necessitpatote. Para isso, um campo fikoreservado no cabecalho
um alto poder computacional durante a recongtouda rota do pacote para o filtro. O algoritmo de mar&agpara este
de ataque pelaitima e gera diversos falsos positivos mesmeasoé bem simples. Pouco antes de reencaminhar um pacote,
em ataques distrihdos de pequeno porte. todo roteador insere no filtro daquele pacote o endereco IP da
Outro netodo baseado em auditoria foi proposto por Besua interface de &da. Desta forma, ao receber um pacote de
lovin et al. [10]. Ao rotear um pacote, cada roteador proataque, a ¥ima dise de um filtro cujos elementoatodos
babilisticamente envia para dtima um pacote ICMP com os roteadores componentes da rota de ataque.
informages sobre si mesmo e sobre seus roteadores adjacefara reconstruir esta rota, o seguinte algoriématilizado.
tes. Para um fluxo suficientemente longo,iimea usa estes Inicialmente, a itima verifica a presenca de todos os seus
dados recebidos para reconstruir a rota de ataque. Entretardteadores vizinhos no filtro do pacote recebido. Aquele que
como as informafges de auditoriad® enviadas em pacotesfor reconhecido como elemento do filteoidentificado como
separados, a autentiGazdas mensagesecesaria de forma o roteador pelo qual o pacote chegog, portanto, integrada
a evitar mensagens forjadas pelo atacante. Logo, é@adide rota de ataque. Em seguida, este roteador verifica qual dos seus
uma infra-estrutura de chavéilgica se torna inedvel. roteadores vizinhos tardin & reconhecido como elemento
Sob a perspectiva de armazenamento n@pma infra- do filtro, identificando assim o primo componente da rota
estrutura de rede, a maneira mais simples de recolher rasttesataque. Um processo recursigoenfio realizado suces-
de auditoriaé cada roteador registrar todos os pacotes quesigamente por cada roteador visando reconstruir o caminho
atravessam, como o proposto por Stone [11]éRgrecursos do pacote d@ a sua verdadeira origem. A Fig. 1 ilustra a

IIl. O SISTEMA DE RASTREAMENTO

Il. TRABALHOS RELACIONADOS
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reconstrugo de rota iniciada pelaitima V' em dire@o ao inexistentes no filtro de Bloom convenciondlosintroduzidos
atacanteA. Inicialmente, o atacante envia um pacote parargsta proposta de filtro de Bloom generalizado.
vitima que passa paiR4, R5, R, R1). Ao receber o pacote
de ataque, aitima envia o filtro paraR; que, por sua vez,
verifica a presenca dé;, e R3 no filtro (1). Como soment&; Se por um lado o uso de um filtro de Bloom generalizado
€ reconhecido, o filtré@ entio repassado somente p&aque limita a a@o do atacante na gefax de falsos positivos,
faz o mesmo procedimento com seu vizinRg, que por sua por outro, ele introduz falsos negativos no procedimento de
vez tamiegmeé reconhecido (2). O rotead® verifica qual dos reconstru@o de rota. Um falso negativo significamdetectar
seus dois vizinho#; e R, & reconhecido pelo filtro; somenteum roteador por onde o pacote realmente passou. Ao deixar de
R, € reconhecido (3). Finalment&, testa a presenca d@; detectar um roteador atravessado, tamlr&o o detectados
no filtro sem sucesso e a recons&agermina (4). todos os roteadores cuja rota depende deste roteador. Por
exemplo, suponha que na reconsiwglustrada na Fig. 1&h
um falso negativo no roteaddi;. Ou seja, o roteadaR; nao
é reconhecido pelo filtro generalizado durante a veriioag
realizada porR,. Neste caso, os roteador&g e R, nao 10
checados, uma vez que; nao foi integradca rota de ataque.
Em consefiéncia, o roteado?, tamkem réio & integradoa
rota de ataque. Desta forma, somente um falso negativo pode
ser suficiente para interromper o procedimento de reco@strug
e evitar a determin&p da verdadeira rota de ataque.
Fig. 1. Reconstriio de rota daitimal’ em dire@o ao atacantd, passando Para resolver este problemé, aqui proposto um proce-
por (R1, Rz, Rs, R4). dimento alternativo de reconstd@ que elimina os falsos
negativos ao custo de uma maior probabilidade de falso
Algumas vantagens surgem como resultado da&@aldessa positivo. Este novo procedimento de reconsiné baseado
abordagem. Primeiramente, a rota completa de cada pacwdato que, durante a travessia do pacote pela rede, roteadores
pode ser determinada individualmente. Tal comportamergobsegentes podem inverter os bits marcados por roteadores
é idealizado por todo sistema de rastreamento de pacaieteriores e causar falsos negativos durante a recoastruc
uma vez que possibilita a identifiéeg de qualquer fonte emNo exemplo anterior, durante o percurso do pacote de ata-
um ataque distriddo. Além disso, nenhum estado necessigue por (R4, Rs, R2, R1), ou Ry ou Ry inverteu algum bit
ser armazenado na infra-estrutura de rede. Todos os dag@scado previamente pdRs. Em consegiencia, o filtro do
relativos ao rastreamento @stlocalizados na ppria vitima, pacote recebidodo reconhecé?s durante o procedimento de
que opta por guaétlos ou @o de acordo com a gtita de reconstrugéo de rota. De forma a evitar este problema, durante
seguranca local. Outra vantagéna capacidade de se realizaa reconstrugo, cada roteador envia infornims adicionais
0 rastreamento &s o &rmino do ataque e sem ajuda deobre os bits marcados por ele mesmo e pelos roteadores
operadores de rede. anteriores para os @ximos roteadores. O pprio filtro gene-
Por outro lado, a ad&p do filtro de Bloom para representaralizado tamem & repassado, com® feito no procedimento
a rota de ataque introduz uma certa probabilidade de fajgad@o. A Fig. 2 ilustra brevemente este conceito. Na figura,
positivo. Durante o algoritmo de reconstéiog um falso posi- o roteadorR; primeiramente reconhece os roteadofgse
tivo implicaria a incorreta integrép de um roteadax rota de R3 no filtro recebido pelaitima e, portanto2; lhes repassa
ataque. P@m, se esta probabilidade for pequena, a é&mwia o filtro de forma a continuar a reconstéw; EntretantoR;
de falsos positivos @ tem nenhum impacto significativo naamkem envia para os primos roteadores um outro vetor de
reconstrugo. Algumas rotas para um mesmo pacote existiriabits indicando quais bits foram marcados por ele. Tais bits
em paralelo, mas ainda assim o escopo deipeissatacantes esfio marcados com X na figura. Por sua vez, os roteadores
seria restringido. No entanto, como o atacante tem contrdtg e Rz, ao reconhecerem algum roteador vizinho como
sobre o contigdo inicial do pacote, ele pode preencher toddstegrante da rota de ataque, repassam-lheprr filtro e o
os bits do filtro com 1. Ao saturar o filtro, todo rotead®r vetor adicional de bits indicando as mar@es feitas por eles
integradoa rota de ataque durante a reconsinyctornando e por ;. Desta forma, um roteadd®; sempre repassa para
impraticavel a descoberta da verdadeira rota. os pibximos roteadores o Pprio filtro junto com o vetor de
Para minimizar a possibilidade do atacante burlar o sistetnigs X, indicando os bits marcados p&r e pelos roteadores
e torra-lo menos dependente da corddicinicial do vetor, anteriores.
uma generalizéip do filtro de Bloom tamd&m foi proposta O processo de verificag dos vizinhos se altera um pouco
junto com o sistema (Agndice 1). Um filtro generalizado em virtude da inform&io adicional recebida por cada roteador.
estaria integrado em cada pacote, de forma a armazena’gsera, quando um vizinhoao & reconhecido pelo filtro, o
roteadores atravessados. &iia kasica do filtro generalizad® roteador verifica se os bits marcados por este vizinho foram
utilizar tanto fungeshashque preenchem bits como fuigs reescritos por algum roteador seguinte durante a travessia do
que zeram bits. Desta forma, pos$ével mostrar que a pro- pacote de ataque. Para isso, ele verifica o vetor de bits X
babilidade de falso positivé limitada e depende pouco daecebido pelo roteador anterior na reconsiru¢gCaso todos
condig@o inicial. Por outro lado, falsos negativos que eraws bits do vizinho que e&b invertidos no filtro estiverem

IV. PROCEDIMENTO DERECONSTRUAO PROPOSTO
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durante a reconstrég é
pox(n —i) = po(n — i) [1 — gx(i)] + gx (4). (2)

Equivalentemente, a frag p;x(n — ¢) de bits que podem
ser interpretados como 1 no filtro de — i)-ésimo roteador
durante a reconstrég é

pix(n—i)=pi(n—1)[1 —qx ()] + gx (i) 3)

A partir de (2) e (3), a probabilidadg,(n — i) de um
Fig. 2. Procedimento de reconstaacde rota proposto. falso positivo para dn — i)-ésimo roteador no procedimento
alternativo de reconstréig de rota pode ser calculada e

expressa por
marcados como reescritos no vetor de bits Xaert vizinhoé N \bo by
reconhecido como um elemento do filtro e, portanto, integrado Tp(n =) = pox(n — )" pix (n — )™, “)
a rota de ataque. Por outro lado, se algum dos bits do vizinvdeb, e b; sao respectivamente dimero de bits colocados
que esdo invertidos no filtro o estiver no vetor de bits X, em 0 e em 1, por inse&@. Essa expreds representa que um
porque nenhum roteador inverteu aquele bit e, portanto, aquiglgo positivo ocorre quanddie achado$, bits em 0 eb,
vizinho realmente &o foi inserido no filtro durante a travessiapits em 1, ou no f@prio filtro ou no vetor de bits X.
do pacote de ataque. No exemplo dado anteriormented@o n
reconhecer o roteadd®s; no filtro, o roteadorR, verificaria
se as marcdips invertidas deRs; esto no vetor de bits X. De forma a analisar o comportamento do procedimento
Como certamente elas &et o roteadoi?; & integradaa rota alternativo de reconstrég proposto, foi desenvolvido um
de ataque e continua o procedimento de recorftruc simu.lador em C.++. Inicialmente, para criar a'topologia usada
Desta forma, falsos positivosia podem mais ocorrer, dado™@ Simula@o, foi usado o gerador de topologiam baseado
que os bits reescritos de cada roteador agora podem &% amostragem do mapa da Internet [13]. O geratsm
checados a cada salto. Entretanto, a probabilidade de ff&Hal aleatoriamente um sub-grafo de um mapa de rede,
positivo aumenta medida que um roteadér testado mais Mantendo suas propriedades originais, como grau de vizinhos,
longe da #tima e mais perto do atacante. Isso ocorre porqS@ncia nedia e dametro da topologia. A topologia empre-
a fragio dos bits X aumenta para cada roteador integaadea 92d2 consiste de 10.000 roteadores com urgdiande 3,15
de ataque. Assima medida que a fréip de bits X aumenta, Vizinhos por roteador. _ ] _
roteadores quedo eram antes reconhecidos porque alguns de/Ma vez gerada a topologia, um atacanescolhido aleato-
seus bits estavam invertidos, agora podem ser reconhecii@@ente de um conjunto de roteadores de borda. Isso reflete a
com maior probabilidade. suposi@o de_que ro,teadores déabeo rao €0 comprometldos
A probabilidade de falso positivo do procedimento df due € mais proavel que o(s) atacante(s) esteja(m) em
reconstruiio proposto pode ser calculada de uma manelfg1@ rede local fora doackboneda Internet. Em seguid,
simples. Primeiramente calculada a frd@p gx (n — i) de definido o rumero de saltos da rota de ataque. Com o atacante

bits X presentes durante a verifidacfeita por um roteador €M 0rigem, o algoritmo de Dijkstra enfo executado at
(n—i), onden & o tamanho da rota de ataque € i < (n—1). encontrar alguma rota com o tamanho escolhido. A escolha

Por defini@o, & determinado que o roteadoré aquele mais deﬂsse algcl)rr:tmo, a0 ies de gma escolh; al‘;"a da rota,d
proximo da \itima e o roteador & aquele mais pximo do "eflete melhor as rotas usadas nas redes de computadores.

atacante. Ou seja, para o roteador maisxjpno da \tima Posteriormenteé simulado o envio de um pacote de ataque
i=0eparao rotéador mais gimo do atacanté = n — 1 atrawes da marcap do filtro do pacote de acordo com os
Sejago e ¢1 a fragio de bits colocados em 0 e em 1, nadia roteadores escolhidos para compor a rota de ataque. Sendo o

a cada insefp. A frago de bits X para um roteadon — i) filtro marcad’q, O processo de r.econsﬁrugde rotaé |n|C|a£jo
pode ser expressa por a partir da #tima. Dois procedimentos de reconsfoc®o

usados, de forma a comgalos. O primeirce o procedimento
axin—i)=1—(1—q—aq)", (1) padio, onde somente o filtré usado para a verificag dos
vizinhos pelos roteadores, e o segunéloo procedimento
para0 < i < (n — 1). A fracdo (1 — go — ¢1) representa proposto neste artigo, onde infornd@s adicionais tan@m
a frag@o de bits que permanece intocada a cada iees sao repassadas a cada salto. Para cada ponto medido, foram
fragdo (1 — qo — ¢q1)" representa justamente a famgde bits realizadas 100 simulées e calculado o intervalo de confianga
gue rao foi marcada por nenhum degoteadores anterioresusando uma confiabilidade de 95%.
na reconstrugo. Naturalmente, a exprégsl — (1 —qo — q1)° A Fig. 3 mostra os resultados do procedimento de
representa a fré@p de bits alterados. Seja(n—i) ep;(n—i) reconstrugo padéo para uma rotdgica de quinze roteadores.
a frag@o de bits em 0 e em 1, naédia, do filtro generalizado Na figura,& mostrado o tamanho da rota rastreada emafing
depois de inseridosn — i) roteadores durante a travessia ddo nimero de fun@eshashutilizadas no filtro §). De forma
pacote de ataque. A fraQ pox (n — i) dos bits que podem a facilitar o entendimento das simulsgs, usou-se 0 mesmo
ser interpretados como 0 no filtro de — i)-ésimo roteador nimero de funges que colocam bits em 0 e em 1 no filtro, ou
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seja,k = ko = k1. Pode-se constatar que o procedimento @e consegiéncia direta dos falsos positivos no processo de
reconstrugo padao apresenta um tamanho de rota rastreadeconstrugo. Com poucas fuidgs hash poucos bits em 0
menor que o tamanho da rota original. Para rotas de ataguem 1 precisam ser encontrados para que ocorra um falso
de quinze roteadores, foram rastreados aproximadamente pewativo. Por outro lado, com muitas fuies, a frago de bits
roteadores. Este comportamento ocorre devido aénd&t X aumenta a cada roteador durante a recondtrug;tambm

de falsos negativos na reconsfiocda rota. No caso de umleva a uma maior probabilidade de falso positivo. Em ambos
falso negativo, um roteador por onde o pacote realmemts casos, um altoUmero de falsos positivos leva a mais
passou 80 & reconhecido na reconstfig; e o procedimento roteadores reconhecidos como componentes da rota de ataque
€ interrompido precocemente. Para reduzir a probabilidadeajeconsegjientemente, a um maiotimero nédio de atacantes

um falso negativog neces®io aumentar muito o tamanhorastreados.

do filtro, 0 que aumenta a sobrecarga de dados n@tess

para o rastreamento. Pode-se constatar éamguea medida 8
qgue se aumenta oimerok de fun@®eshash o tamanho da
rota rastreada diminui. Tal comportamento ocorre porque
probabilidade de falso negativo aumenta conforme se aumen
o numero de fungeshash Logo, a probabilidade do proce-
dimento de reconstr@p ser interrompido mais cedoainda
maior.

Numero Médio de Atacantes %str@ados
o

1 1 L L L
0 5 10 15 20
Numero de fungdes hash de cada tipo (k = kg = ky)

Fig. 4. Nimero nédio de atacantes rastreados pelo procedimento de
] reconstrugo proposto em furdp do rimero de fungeshashde cada tipo

(k), para diferentes tamanhos de filtrar), um tamanho da rota de ataque
(n) de 15 roteadores e supondo o pior caso para a camdigcial do filtro

1 (Po(0)).

Tamanho da Rota Rastreada
(&)
T

2 2 3 . Pode ser observado na Fig. 5 dinmero de atacantes
Ndmero de fungdes hash de cada tipo (k = ko = k,) rastreados pelo proped|mfanto proposto emf{lomjn tgmanho
da rota de ataquet pos$vel perceber quex medida que
Fig. 3. Tamanho da rota reconstte para o procedimento de reconsttm¢ 0 tamanho da rota de ataque aumenta, tamlaumenta o
padi&o em fungo do rumero de fungeshashde cada tipok), para diferentes niymero de atacantes encontrados. 1sso ocorre porque, durante
tamanhos de filtror¢), um tamanho da rota de ataque) e 15 roteadores . | di babilidade d
e supondo o pior caso para a comgidnicial do filtro (g (0)). a reconst_r_uqo pelo pr9ce 'memo proposto, a prE) abilidade de
falso positivo aumenta medida que os roteadorémgestados

O procedimento de reconstég; de rota proposto neste armais longe da iima. Em conseiggncia, mais roteadorefis
tigo rdo apresenta falsos negativos e, coiisatemente, a rota reconhecidos como componentes da rota de ataque e mais
de ataqued sempre encontrada. Entretanto, devido aos fals§@cantes @ encontrados. Pem, mesmo assim, ainda
positivos, outras rotas que levam a falsos atacantesttangip  POs$vel encontrar um @mero de atacantes muitoopimo do
encontradas. Por isso, como forma de avaliar o desempeffigfl dependendo do tamanho do filtro utilizado.
do procedimento propost@ usado como &trica o riimero VI. CONCLUSOES
médio de atacantes rastreados. Idealmente, a recoastde;  Neste artigog introduzido um procedimento alternativo de
rota a partir de um pacote de ataque deve levar a somenteregonstru@o de rota para o rastreamento de pacotes IP. @grav
atacante. deste novo procedimento, cada roteador repassa infoeaac

A Fig. 4 mostra o imero de atacantes encontrados pehudicionais aos seus vizinhos de forma a ndiifims sobre as
procedimento proposto em fulag do rumero de fungeshash marcages realizadas pelos roteadores anteriores no processo
usadask). Pode-se perceber que, para os mesmos tamanhosdeeeconstrugo. Desta forma, ao verificar a presenca de algum
filtro usados no procedimento padr o imero de podseis roteador vizinho no filtro, cada roteador tagnb verifica
atacante$ reduzido a menos de quatro, podendo inclusige as marcdgs daquele vizinho & foram alteradas por
se aproximar do caso ideal para filtros de maior tamantadgum outro roteador. Caso tenham sido alteradas, o roteador
Nota-se tamém que existe um compromisso entrelonero & considerado um dos roteadores componentes da rota de
de fun@es usadas e oUmero de atacantes rastread&s. ataque. Em caso coatio, ele & simplesmente retirado do
pos$vel perceber que para pequenos valores:denimero procedimento de reconstidum.
de atacantes rastreadésgrande. O mesmo ocor@ me- O procedimento de reconst@gm de rota proposto foi com-
dida que aumentamos muito o valor deTal compromisso parado com o procedimento padrpor meio de simul&p. E
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4 ' T , T v ; APENDICE |
82? O FILTRO DE BLOOM GENERALIZADO
0.5

—— k=06, m=192, py(0
~e- k=10, m =256, po(0
35 | —~ k=12, m =320, py(0

Da mesma forma que o filtro convencional, o filtro de
Bloom generalizado [7]é uma estrutura de dados usada
para representar um conjunt® = {s;,ss,...,s,} den
elementos de forma compacta. Ee constitido por um
vetor dem bits e porkg + k; fungdes hash independentes
91592, - -+ Gkos N1, P2, ..., hy, cujas sédas variam uniforme-
mente no espaco discretf0,1,...,m — 1}. O vetor de
bits & calculado de maneira semelhante ao do caso con-
vencional. Entretanto,ao ta mais a restrigo de que seus
g bits €20 inicialmente zerados. No filtro generalizado, os bits
4 P s 10 12 12 do vetor podem assumir qualquer valor inicial. Para cada

NuUmero Médio de Atacantes Rastreados
N
(]

Tamanho da Rota de Ataque elementos; € S, os bits do vetor correspondentes posiges
_ ) B ' q1(84),92(8i), - -, gk, (s;) SA0 zerados e os bits correspon-
Fig. 5. Nimero nédio de atacantes rastreados pelo procedimento geyntesys posi@eshl(si), ho (572)7 . (Sz) 30 preenchidos

reconstrugo proposto em furdp do tamanho da rota de ataque, para diferentes . ~
tamanhos de filtrorfy), cada qual com otmero de fungeshashotimo, de  COM 1. No caso de uma cdiis entre uma furdp g; com
acordo com a Fig. 4, e supondo o pior caso para a caadigcial do filtro uma fun@o ~; em um mesmo elemento, arbitra-se que o bit

(o (0))- e zeradovi, ;. O mesmo bit pode ser zerado ou preenchido

mostrado por meio de simuBag que o procedimento propostdliversas vezes sem restigs. A Fig. 6 ilustra de maneira
elimina a ocoréncia de falsos negativos na reconsimigla Sucinta a inse@o de um elemento no filtro generalizado.
rota a0 custo de um pequeno aumento na taxa de falf@steriormente, testes de pegmeia podem ser realizados
positivos. ABm disso,é constatado que o procedimento proYisando determinar a afiliae de um elemento ao conjunto.
posto consegue rastrear o atacante com excelentécigurPara verificar se um elementopertence &, & preciso checar

enquanto o mesmoao ocorre para o procedimento paolr S€ 0S bitsyi (x), g2(x), ..., gr, (x) esfio zerados e se os bits
Em virtude de falsos negativos, o procedimento padorna- /1(2), h2(2), ..., hy, (z) esto preenchidos com 1. Se pelo
se limitado a rotas com um pequenanmero de roteadores, MENOS UM bit edt invertido, erio = ¢ S com alta probabi-

No procedimento proposté, mostrado ainda que o atacaate lidade. Diferentemente do filtro convencional, agogauma

sempre identificado e que esta identifaé muito pbxima possibilidade de um elemenioc S nao ser reconhecido pelo

da ideal. onde somente um atacag@tencontrado. filtro, criando um falso negativo. Tal anomalia ocorre quando
pelo menos um dos bitg (z), g2(x), . . ., gk, (z) & preenchido
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